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Presentacion

El presente Documento de Seguridad se elabora en cumplimiento a las obligaciones
establecidas en la Ley General de Proteccidén de Datos Personales en Posesidon de Sujetos
Obligadosy los Lineamientos Generales en Proteccion de Datos Personales para el Sector
Publico, que establecen que los responsables del tratamiento de datos personales
deberan establecer y mantener medidas de seguridad de caracter administrativo, fisico
y técnico para la proteccién de los datos personales, que permitan protegerlos contra
dano, pérdida, alteracién, destruccidén o su uso, acceso o tratamiento no autorizado, asi
como garantizar su confidencialidad, integridad y disponibilidad.

Al respecto, entre las acciones que debera realizar este Centro Federal de Conciliacidony
Registro Laboral, responsable del tratamiento de datos personales para cumplir con el
deber de seguridad, se encuentra la elaboracién de presente instrumento, como el medio
que describe y da cuenta de manera general sobre las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por este sujeto obligado para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que posee.

Este documento, estructura la informacién remitida por las areas responsables que
manifestaron dar tratamiento a datos personales, relacionado con su uso, registro,
organizacién, conservacién, elaboracion utilizacion  comunicacién, difusidn,
almacenamiento, posesidén, acceso, mMmanejo, aprovechamiento, divulgacion,
transferencia, disposicién o cualquier otra operacién aplicable a ellos.

Por lo anterior, cuenta con los apartados siguientes:

El inventario de datos personales y de los sistemas de tratamiento;

Las funciones y obligaciones de las personas que traten datos personales;
El analisis de riesgos;

El analisis de brecha;

El plan de trabajo;

Los mecanismos de monitoreo y revision de las medidas de seguridad, y
El programa general de capacitacion.
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En ese sentido, en cumplimiento de las obligaciones antes descritas, a continuacién, se
presenta el documento de seguridad del Centro Federal de Conciliacién y Registro
Laboral con los elementos informativos que establece el articulo 35 de la Ley General.
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Glosario

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que
es generado por el responsable y puesto a disposicidn de los titulares de los datos
personales, a partir del momento en el cual se recaben sus datos personales, con el objeto
de informarle los propdsitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados,
con independencia de la forma o modalidad de su creacidon, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Centro o Centro Federal: Centro Federal de Conciliacidon y Registro Laboral.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacidn Publica.

Cémputo en la nube: Modelo de provisidon externa de servicios de cémputo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales, en recursos
compartidos dindmicamente.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular,
0 cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicion al
tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general,
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable.
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Estatuto Organico: Estatuto Organico del Centro Federal de Conciliacién y Registro
Laboral.

Evaluacion de impacto en la protecciéon de datos personales: Evaluacion mediante la
cual los sujetos obligados que pretendan poner en operacion o modificar politicas
publicas, programas, sistemas o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos
personales, valoran los impactos reales respecto de determinado tratamiento de datos
personales, a efecto de identificar y mitigar posibles riesgos relacionados con los
principios, deberes y derechos de los titulares, asi como los deberes de los responsables
y encargados, previstos en la normativa aplicable.

Instituto o INAL Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccidon de Datos Personales.

Criterios de Evaluacién: Metodologia, criterios, formatos e indicadores en materia de
evaluacion del desempeno de los responsables respecto al cumplimiento de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y demas
disposiciones que resulten aplicables en la materia.

Ley General o LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados.

Ley Organica o LOCFCRL: Ley Orgénica del Centro Federal de Conciliacién y Registro
Laboral.

Lineamientos Generales: Lineamientos Generales de Protecciéon de Datos Personales
para el Sector Publico.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacidn, asi como la sensibilizaciéon
y capacitacién del personal, en materia de proteccidon de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacidn, sus instalaciones
fisicas, areas criticas, recursos e informacion;

b) Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;
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c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que
pueda salir de la organizacién, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o0 a la informacidén, asi como a los recursos,
sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los
datos que ha proporcionado al responsable del tratamiento en un formato estructurado
gue le permita seguir utilizdndolos.

Reglas o Reglas de Operacién: Reglas de Integracion y Funcionamiento de la Unidad de
Transparencia y del Comité de Transparencia del Centro Federal de Conciliacién y

Registro Laboral.

Remisién: Toda comunicacién de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.

Responsable: Sujeto obligado de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados que decide sobre el tratamiento de los datos personales.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad
de constatar el cumplimiento continuo de los contenidos establecidos en este Programa.

Riesgo: Combinacion de la probabilidad de un evento y su consecuencia desfavorable.
Titular: Persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicaciéon de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.
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Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacion, conservacion, elaboracion,
utilizaciéon, comunicacién, difusién, almacenamiento, posesién, acceso, mManejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales.

Unidad Administrativa o area: Area del Centro Federal de Conciliaciény Registro Laboral
a la que se le confieren atribuciones especificas en la Ley Organica del Centro Federal de
Conciliacién y Registro Laboral, Estatuto Organico del Centro Federal de Conciliacién y
Registro Laboral, equivalente que sea superior a un manual de organizacion.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica.
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Elementos del Documento de Seguridad

Como fue referido previamente, el documento de seguridad se define como un
instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas para garantizar |Ia
confidencialidad, integridad y disponibilidad de los datos personales con que cuenta el
Centro Federal de Conciliacion y Registro Laboral.

Para ello, el articulo 35 de la Ley General establece los elementos minimos que el
documento de seguridad debe contener, siendo estos:

Inventario de datos;

Funciones y obligaciones de las personas que tratan datos;

Andlisis de riesgos;

Andlisis de brecha;

Plan de trabajo;

Mecanismos de revisiéon y monitoreo de las medidas de seguridad y,
Programa general de capacitacion.
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En ese sentido, en las paginas siguientes, se abordara cada uno de los elementos que
debe contener el documento de seguridad, con base en |lo establecido en la mencionada
Ley y, como complemento, en lo dispuesto por los Lineamientos Generales y los
documentos de apoyo publicados por el INAI.

l. Inventario de datos personales

De acuerdo con lo establecido en los articulos 33, fraccion Ill y 35, fraccion | de la
LGPDPPSO y 35 de los Lineamientos Generales, los sujetos obligados deben elaborar un
inventario de datos personales con la informacién béasica de cada tratamiento de datos
personales, en el cual deban considerarse entre otros elementos, los siguientes:

e Catdlogo de medios fisicos y/o electrénicos a través de los cuales se recaban los
datos;

e Las finalidades para las cuales son recabados y tratados los datos personales;

e Elcatalogo de tipo de datos tratados, y

e El catdlogo de formatos de almacenamiento, asi como la descripcién general de
la ubicacion fisica y/o electrénica de los datos personales.

En ese sentido, son 7 las areas responsables del Centro Federal de Conciliacion y Registro
Laboral que manifestaron dar tratamiento a datos personales por lo que se integré un
inventario, con el apoyo y orientacion de la Unidad de Transparencia, mismo que se
acompana al presente como Anexo 1y en el cual se sefalan los tratamientos que
actualmente se realizan siendo coincidentes con los avisos de privacidad elz
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publicados en la pagina electréonica del Centro, en el apartado de Proteccién de Datos,
subapartado “Avisos de Privacidad”.

Las distintas secciones del inventario de tratamientos de datos personales del Centro

Federal se conforman de la siguiente manera:

Medios de obtencidn de los
datos personales

Finalidades del
Tratamiento de datos
personales

Datos personales que se
obtienen para el
tratamiento

Medios de
almacenamiento

Servidores publicos con
acceso al tratamiento

Manera en la que los sujetos responsables
obtienen los datos personales de los titulares.
Puede ser de manera directa o indirecta.

Motivos por los que el sujeto responsable solicita

los datos personales. Las finalidades deben de ser

concretas, licitas, explicitas y legitimas.

Datos personales necesarios para que el sujeto
obligado pueda dar atencion al tratamiento. Se
diferencian entre sensibles y no sensibles.

Medio en el que se almacenan los datos
personales, puede ser en formato fisico,
electréonico o ambos.

Personas de los sujetos responsables que,
conforme al ambito de sus atribuciones, tratan

los datos personales.

Los datos personales que, en su caso, pueden
estar sujetos a una comunicacion dentro o fuera
del territorio mexicano realizada a persona

Transferencia

Como resultado de dicho inventario, se desprendié que el Centro Federal realiza un
tratamiento de datos, principalmente de tipo identificativo y laboral, respecto del
personal que en el labora o presta sus servicios, personas inscritas en la Bolsa de Trabajo,
asi como de quienes sustancian procedimientos de conciliacién que deberan agotar los

R_cardo

(*0(“‘ — \t,\,\\‘ \‘C/IH/ {221:'

anode IVIALQ on

PRECURSOR DE LA nsvomcnon MEXICANA

ST c*\“ LS SN :



GOB}ERNO DE ) CENTRO FEDERAL

DE CONCILIACION

MEXICO @ Y REGISTRO LABORAL

DOCUMENTO DE SEGURIDAD
Comité de Transparencia

trabajadoresy patrones, en asuntos individuales y colectivos del orden federal, conforme
lo establecido por los parrafos segundo y tercero de la fraccion XX del articulo 123,
Apartado A, de la Constitucion Politica de los Estados Unidos Mexicanos y 684-A a 684- E
de la Ley Federal del Trabajo.
Ademas, de los contenidos en los procedimientos de registro, a nivel nacional, de los
contratos colectivos de trabajo, contratos-ley, reglamentos interiores de trabajo, y las
organizaciones sindicales, y demas procedimientos administrativos relacionados.

Este insumo permite el analisis, desarrollo y concrecién de medidas para el adecuado
tratamiento de datos personales al interior de este sujeto obligado, con el animo de
sensibilizar a las y los servidores publicos en la importancia de garantizar las acciones a
través de las cuales se posibilite el efectivo ejercicio de la autodeterminaciéon informativa,
acorde con las medidas de seguridad referidas en lineas posteriores.

El inventario de datos personales reporta los tratamientos de las siguientes areas:

Areas administrativas

Coordinacién General de Conciliaciéon

Individual

Coordinacién General de Conciliaciéon

Colectiva

Coordinacion General de Registro de
Asociaciones

Coordinacion General de Registro de
Contratos Colectivos

Coordinacién General Territorial

Coordinacion General de Verificacion

Coordinaciéon General de Administraciony

Finanzas

Tratamientos realizados

Procedimiento de Conciliacion Individual

Procedimiento de Conciliacién Colectiva

Tramites de Actualizacion y Registro
Sindical

Trdmites relativos a Contratos Colectivos

Procedimiento de Orientaciéon en las
oficinas estatales y de apoyo del Centro
Federal de Conciliacion y Registro Laboral
Procedimiento de Verificacion

Tramites de Recursos Humanos del
CFCRL Recursos Materiales y Servicios
GCenerales

Procedimientos de reclutamiento,
seleccion de personal y solicitudes de
registro a la “BOLSA DE TRABAJO
EVENTUALES”

Funciones y obligaciones de |las personas que tratan

datos personales.
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Como fue referido previamente, uno de los objetivos que se busca con este documento,
es permear en las y los servidores publicos de este Centro Federal, la importancia que
tiene el adecuado tratamiento de los datos personales y, con ello, sensibilizarlos para
garantizar la efectiva proteccidén de la informacidon personal que manejen, conforme al
ambito de sus atribuciones.

Bajo ese contexto, es necesario disponer de funciones y obligaciones las cuales deben ser
observadas en todo momento por quienes intervengan de cualquier modo en el
tratamiento de los datos personales recabados, mismos que para efectos del presente, se
refieren a continuacion:

e Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General.

e Enlace: La persona designada por cada uno de los titulares de las areas que
integran al Centro Federal responsable para la administracién y custodia de los datos
personales recabados.

e Usuario: La persona que, por sus actividades laborales y atribuciones legales, tenga
acceso a los datos personales.

Para tal efecto, las funciones y obligaciones minimas que deberan atender quienes
conforme a sus atribuciones realicen el tratamiento de datos personales en cada sujeto
responsable, son las siguientes:

Unidad de 1. Comunicar al personal del 1. Coordinar la implementacion
Transparencia sujeto responsable el de medidas de seguridad
contenido del documento de para el tratamiento de datos.
seguridad.
2. Verificar que los accesos a los
2. Observar los principios vy sistemmas de informacion
deberes establecidos en la Ley garanticen niveles de
Ceneral y los Lineamientos seguridad adecuados.
Cenerales para el adecuado
tratamiento de los datos. 3. Comunicar al responsable
designado conforme al art. 85
3. Incentivar la capacitacion del de la LGDPPSO las
personal. vulneraciones de datos que se
hayan suscitado.
4. Establecer canales de
comunicacion con la Unidad 4. Autorizar la realizacion de
de Transparencia, a fin de copias de respaldo y/o
obtener asesoria u orientacion recuperacion de los datos
personales.
9
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sobre el tratamiento de datos
personales que realiza.

Observar los principios vy
deberes establecidos en la Ley
de la materia para el

adecuado tratamiento de los
datos.

. Velar por que se realice un

adecuado tratamiento de los
datos personales, conforme a
los principios y deberes
establecidos en la Ley.

Fungir como enlace con la
Unidad de Transparencia.

. Proponer al responsable, la

implementacién \Y% o
actualizaciéon de medidas de
seguridad, asi como el
desarrollo o adopcién de
esquemas de mejores
practicas, conforme a las
disposiciones legales
aplicables.

10
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5.

1.

Comité de Transparencia

Informar, por lo menos una
vez al ano, al responsable
designado conforme al art. 85
de la LGDPPSO respecto de
nuevos tratamientos de datos
o de la actualizacion de
medidas de seguridad
implementadas.

Supervisar la implementacion
de medidas de seguridad para
el tratamiento de datos.

Llevar una bitadcora de los
accesos a los datos personales
con que cuentan.

Informar al responsable de las
vulneraciones suscitadas.

Elaborar el informe que el
responsable debe remitir al
responsable designado
conforme al art. 85 de Ia
LGDPPSO.

Remitir a la Unidad de
Transparencia el inventario de
tratamiento de datos
personales, cuando esta lo
solicite, se realice un nuevo
tratamiento de datos o se
actualicen las medidas de
seguridad.

Mantenerse actualizado en los
cursos, talleres o programas
de capacitacion relacionados
con la materia.

5
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Usuario 1. Observar los principios y 1. Utilizar los datos personales a
deberes establecidos en la ley los que tenga acceso,
de I|la materia para el Unicamente para el
adecuado tratamiento de los desempeno de sus
datos. atribuciones.

2. Conocer las implicaciones 2. Guardar secreto Y
legales y administrativas que confidencialidad de los datos
conlleva el tratamiento a los cuales tenga acceso.
indebido o no autorizado de
datos personales. 3. Abstenerse de borrar, destruir,

danfar, alterar, sustraer,

3. Proponer la implementacion modificar o divulgar cualquier
de medidas de seguridad o informacién relacionada
esquemas de mejores con datos personales, sin que
practicas gue, en su caso, tenga la debida autorizacion
estime necesarias. expresa para ello.

4. Informar  sobre  cualquier
anomalia, error, imprecision o
fallo gue detecten en los datos
a los cuales tengan acceso.

Es importante precisar que, los titulares de los sujetos responsables estan obligados a
generar las acciones que estimen pertinentes para contar con el aviso de privacidad
respectivo, previo al inicio del tratamiento de datos personales, a fin de dar cumplimiento
al Principio de Informacidn, establecido en los articulos 27 y 28 de la LGPDPPSO, asi como
26 a 45 de los Lineamientos Generales.

Para tal efecto, la Unidad de Transparencia a través de la Direccion de Procedimientos
Administrativos y Recursos serd la encargada de orientar y auxiliar a las areas en el
proceso de elaboracién de sus avisos de privacidad, cuando asi lo soliciten.

Estas funciones y obligaciones podran ser modificadas por el Comité de Transparencia, a
peticion del responsable designado conforme al art. 85 de la LGDPPSO, salvaguardando
en todo momento, el adecuado tratamiento de los datos personales al interior del Centro
Federal.

Las funciones y obligaciones de los involucrados en los tratamientos reportados en el

Inventario de datos personales se documentan en el Anexo 2 que forma parte del
presente.

11

4 {Am)da Ma On

ECURSOR DE LA REVI

R_cardo
OV es

oL co N MEXICANA



CURIERECOE | S0 tonscmuens DOCUMENTO DE SEGURIDAD

MEXICO ) MREOIING LananaL Comité de Transparencia

1. Analisis de riesgos

Existen grandes retos a los que se enfrentan todas las instituciones, tanto puUblicas como
privadas, uno de ellos es el prever y evitar lo inesperado, especialmente en un escenario
que involucra las constantes y novedosas tecnologias de la informacion.

Por tal motivo, la Ley General establece la necesidad de contar con un analisis de los
riesgos a los cuales se puede enfrentar el tratamiento de los datos personales durante su
ciclo de vida; para muestra, en el documento denominado Recomendaciones para el
Manejo de Incidentes de Seguridad de Datos Personales, emitidas por el INAI, se indican
los incidentes mas comunes:

1.  Robo de informacion en documentos y medios de almacenamiento desechados
incorrectamente;

2. Empleados que acceden a datos personales sin la autorizacién correspondiente;

3. Empleados que revelan informacién a otras personas a través de engafos;

4, Robo o pérdida de equipos de computo, laptops, teléfonos inteligentes, tabletas, o
memorias extraibles con informacion personal, y

5. Acceso ilegal a las bases de datos personales por un externo.

Ante este escenario, resulta importante que los sujetos obligados, como lo es el Centro
Federal, realicen un analisis de riesgos, respecto de la informacién personal recabada, con
el propdsito de detectar las dreas de oportunidad y mejora necesarias para un adecuado
tratamiento de esta.

Para tal efecto, en las subsecuentes lineas se aborda el analisis de riesgos, acorde con lo
previsto en los articulos 33, fraccion IV y 35, fracciéon |l de la Ley General; y 60 de los
Lineamientos Generales, con el propdsito de considerar las amenazas y vulnerabilidades
existentes para los datos personales y los recursos involucrados en su tratamiento, en el
cual se referird lo siguiente:

111 Los requerimientos regulatorios, codigos de conducta o mejores

practicas.

Las Reglas de Integracion y Funcionamiento de la Unidad de Transparencia y del Comité
de Transparencia del Centro Federal de Conciliacién y Registro Laboral disponen como
uno de sus objetivos, la proteccion de los datos personales que obran en los archivos de
las areas.

Para ello, dicho ordenamiento prevé promover la capacitacion de los servidores publicos
del CFCRL, en el tema de proteccidén de datos personales.

Por su parte, el Cédigo de Etica de la Administraciéon Publica Federal establece como una
de las Reglas de Integridad, la Informacidén publica consistente en coggglidar la
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transparencia y rendicion de cuentas en el servicio publico, conforme al principio de
maxima publicidad, el acceso a informacién publica que tenga bajo su cargo, tutelando
en todo momento, los derechos de acceso, rectificacion, oposicidon o cancelacion de los
datos personales, en los términos que fijen las normas correspondientes .

En esa tesitura, el Codigo de Etica de la Administracion Publica Federal en su articulo 4
indica que las y los servidores publicos sujetaran sus acciones, entre otros, a los principios
constitucionales y legales de respeto a los derechos humanos, legalidad, honradez,
lealtad, imparcialidad, eficiencia, eficacia y transparencia.

Cabe senalar que, tanto las Reglas de Integracién y Funcionamiento de la Unidad de
Transparencia y del Comité de Transparencia del Centro Federal de Conciliaciéon y
Registro Laboral, como el Cédigo de Etica de la Administraciéon Publica Federal, se
encuentran publicados en la pagina electrénica del Centro https://centrolaboral.gob.mx/,
en su apartado “Normateca”.

Como se aprecia, el Centro Federal en su calidad de sujeto obligado y responsable del
tratamiento de los datos personales que obran en sus archivos, se ha dado a la tarea de
establecer disposiciones claras y precisas a las cuales deben sujetarse quienes en ella
laboran.

1.2 El valor de los datos personales de acuerdo con su clasificacion
previamente definida y su ciclo de vida.

Para la elaboracién del Documento de Seguridad fue de vital importancia identificar los
tipos de datos personales, la sensibilidad de los mismos y el ndmero de personas de
quienes se tratan dichos datos para determinar el valor que representan para un
atacante.

Los datos personales pueden clasificarse en cuatro categorias, de acuerdo con la
criticidad de estos por nivel de riesgo inherente:

Datos con riesgo inherente bajo Esta categoria considera informacién general
concerniente a una persona fisica identificada o identificable, que no corresponda a la
informacion a la que refieren las otras tres categorias, como por ejemplo datos de
identificacion y contacto o informacién académica o laboral, tal como nombre, teléfono,
edad, sexo, RFC, CURP, estado civil, direcciéon de correo electrénico, lugar y fecha de
nacimiento, nacionalidad, puesto de trabajo y lugar de trabajo, idioma o lengua,
escolaridad, cédula profesional, informacién migratoria, entre otra informacién que no
refiera a las siguientes tres categorias.

Datos con riesgo inherente medio. Esta categoria contempla los datos que permiten
conocer la ubicacién fisica de la persona, tales como la direccidon fisica, informacion

relativa al transito de las personas dentro y fuera del pais, y/o cualquier otro que permita
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volver identificable a una persona a través de los datos que proporcione alguien mas. Por
ejemplo: dependientes, beneficiarios, familiares, referencias laborales, referencias
personales, etc. También son datos de riesgo inherente medio aquéllos que permitan
inferir el patrimonio de una persona, que incluye entre otros, los saldos bancarios, estados
y/o nimero de cuenta, cuentas de inversidn, bienes muebles e inmuebles, informacion
fiscal, historial crediticio, ingresos, egresos, burdé de crédito, seguros, afores, fianzas,
sueldos y salarios, servicios contratados. Incluye el nUmero de tarjeta bancaria de crédito
y/o débito. Son considerados también, los datos de autenticacién con informacion
referente a los usuarios, contrasefas, informacién biomeétrica (huellas dactilares, iris, voz,
entre otros), firma autégrafa y electrdnica, fotografias, identificaciones oficiales, inclusive
escaneadas o fotocopiadasy cualquier otro que permita autenticar a una persona. Dentro
de esta categoria se toman en cuenta los datos juridicos tales como antecedentes
penales, amparos, demandas, contratos, litigios y cualquier otro tipo de informacién
relativa a una persona que se encuentre sujeta a un procedimiento administrativo
seguido en forma de juicio o jurisdiccional en materia laboral, civil, penal o administrativa.

Datos con riesgo inherente alto. Esta categoria de datos contempla a los datos
personales sensibles, que de acuerdo a la Ley incluyen datos de salud, los cuales se
refieren a la informacién médica donde se documente el estado de salud fisica y mental,
pasado, presente o futuro; informacién genética; origen racial o étnico, ideologia,
creencias religiosas, filoséficas y morales, afiliacién sindical, opiniones politicas,
preferencia sexual, habitos sexuales y cualquier otro cuya utilizacién indebida pueda dar
origen a discriminacidén o conlleve un riesgo grave para el titular.

Datos con riesgo inherente reforzado. Los datos de mayor riesgo son los que de acuerdo
con su naturaleza derivan en mayor beneficio para un atacante, por ejemplo:

Informacion adicional de tarjeta bancaria que considera el niumero de la tarjeta
de crédito y/o débito mencionado anteriormente en combinaciéon con cualquier
otro dato relacionado o 5 contenido en la misma, por ejemplo, fecha de
vencimiento, codigos de seguridad, datos de banda magnética o ndmero de
identificacion personal (PIN).

Las personas de alto riesgo son aquéllas cuya profesién, oficio o condicidn estan
expuestas a una mayor probabilidad de ser atacadas debido al beneficio econdmico o
reputacional que sus datos personales pueden representar para un atacante. Por
ejemplo, lideres politicos, religiosos, empresariales, de opinidén y cualquier otra persona
que sea considerada como personaje publico. Asimismo, se considera a cualquier
persona cuya profesidon esté relacionada con la imparticion de justicia y seguridad
nacional. Tratar datos de personas de alto riesgo involucra que la base de datos contiene
nombres de figuras publicas que pueden ser reconocidas a primera vista, asi como
informacién personal donde se infiera o se relacione explicitamente con su profesidn,
puesto o cargo en combinacién con datos de identificacion como nombre, domicilio,
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entre otros. Es importante sefalar que las categorias antes descritas se desarrollaron
exclusivamente para la aplicacidén de esta metodologia, y no pueden ser consideradas
como un criterio emitido por el INAI. Mas aun, el Pleno del Instituto no ha emitido criterios
institucionales al respecto, ademas de que ciertos datos personales que en principio no
se consideran sensibles, podrian llegar a serlo dependiendo del contexto en que se trata
la informacion.

En virtud de lo anterior, se advierte que este Centro Federal trata datos de nivel de riesgo
inherente bajo y medio, al tratarse de datos:

Datos identificativos;

Datos electrénicos:

Datos laborales;

Datos afectivos y/o familiares;

Datos patrimoniales;

Datos fiscales;

Datos sobre procedimientos administrativos y/o jurisdiccionales;

O O OO0 O O O

7

<+ Ciclo de vida de los datos:

o Obtencién de los datos personales;

Almacenamiento de los datos personales;

o Uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados
para tal fin;

o Divulgacién de los datos personales considerando las remisiones y transferencias que,
en su caso, se efectlen;

o Bloqueo de los datos personales, en su caso, y

o Cancelacidn, supresiéon o destruccion de los datos personales.

o

1.3 Elvaloryexposicion de los activos involucrados en el tratamiento de
los datos personales.

El INAI ha definido al activo, como todo elemento de valor para una organizacion,
involucrado en el tratamiento de datos personales'. Los activos se deben identificar y
ponderar con suficiente nivel de detalle para proveer informacién que permita hacer la
valoracion del riesgo.

Para efectos del presente, se manejaran tres tipos de activos:

! Guia para implementar un Sistema de Gestién de Seguridad de Datos Personales. Disponible para consulta
en: http://www.transparencia.udg.mx/sites/default/files/Gu%C3%ADa%20para%20la%20imple

mentaci%C3%B3n%20de%20un%20SGSDP.pdf
\\_ R_curdo
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-

Activos de informacion:
Datos personales recabados;
Datos generados con motivo del tratamiento.

®,
*

O O ¢

-

Activos Fisicos:
Soportes de almacenamiento de datos fisicos;
Recursos Humanos.

®,
*

O O ¢

x4

Activos Tecnolégicos:
Hardware;

Software, y

Redes y Telecomunicaciones.

>

O O O

1.4 Las consecuencias negativas para los titulares que pudieran derivar
de una vulneracion de seguridad ocurrida, y

El acceso a informacion personal derivado de una vulneracion a los sistemas de seguridad
con que cuenta el Centro Federal podria tener como consecuencia negativa para los
titulares:

e La afectacion en la prestacion de un servicio o tramite.

e Eltratamiento de los datos para finalidades distintas a las establecidas en el Aviso
de Privacidad, incluso, por un tercero.

o EI cumplimiento de las finalidades para las cuales
fueron recabados, de manera temporal o permanente.

1.5 Los factores:

Con base en lo previsto por el articulo 60, fraccidon V de los Lineamientos Generales, los
factores a considerar en el analisis de riesgos son los sefialados en el articulo 32 de la Ley
General, esto es:

l. El riesgo inherente a los datos personales tratados;
. La sensibilidad de los datos personales tratados;
1. El desarrollo tecnolégico;

V. Las posibles consecuencias de una vulneracién para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El ndmero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su
posesion.
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a) El riesgo inherente a los datos personales tratados

La Metodologia de Andlisis de Riesgo BAA, sefiala que el responsable de los datos
personales debe identificar los tipos de datos tratados, la sensibilidad de estos y el
nudmero de titulares para determinar el valor de riesgo inherente de los datos.

De igual forma, de acuerdo con la Metodologia referida, el nivel de riesgo inherente se
relaciona con la cantidad de personas de las cuales se tratan sus datos, cuyas cantidades
van desde 1 hasta 500 mil, como fue expresado previamente.

Con base en estos elementos es dable considerar la relacién del tipo de datos con el nivel
de riesgo correspondiente, considerando el tipo de riesgo, el nivel inherente y el volumen
de titulares.

Por ello, se estima conveniente retomar de la metodologia en comento, los supuestos de
riesgo inherente a los datos, adecuandose a aquellos con los que cuenta el Centro
Federal, a fin de que sirva de base para los sujetos responsables:

Nivel de Volumen de titulares

Tipo de dato personal riesgo
inherente

Datosdeldentificacion Bajo

Electrénicos Bajo 1 1 1 1 1
Académicos Bajo 1 1 1 1 1
Laborales Bajo 1 1 1 1 1
De relaciones profesionales Bajo 1 1 1 1 1
Fiscales 1 1

Derelacionescomerciales 1 1

Sobre procedimientos

i N
Patrimoniales 1 1

Afectivos y/o familiares Alto 2 2

2Z;ztorios movimientos Alto 5 5 3 3 3
Sensibles Alto

De salud Alto

Menores Reélrt; " 4 4 5 5 5
Ubicacioén o domicilio Alto

particular en conjunto con datosde Reforzado 4 4 5 5 5

nivel mediooalto
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A continuacidn, se detallan los niveles mencionados:

Riesgo por tipo de dato Nivel 1, ocurre cuando:

El nivel de riesgo inherente de los datos sea bajo, sin importar el nUmero de
personas

El nivel de riesgo inherente sea medioy se tengan hasta cinco mil (5,000) personas
El nivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas

Riesgo por tipo de dato Nivel 2, ocurre cuando:

El nivel de riesgo inherente de los datos personales sea medio y se tengan hasta
cincuenta mil (50,000) personas

El nivel de riesgo inherente de los datos personales sea alto y se tengan hasta
cinco mil (5,000) personas

Riesgo por tipo de dato Nivel 3, ocurre cuando:

El nivel de riesgo inherente de los datos personales sea medio y se tenga de
cincuenta mil (50,000) personas en adelante

El nivel de riesgo inherente de los datos personales sea alto y se tenga de cinco
mil (5,000) personas en adelante

Riesgo por tipo de dato Nivel 4, ocurre cuando:
El nivel de riesgo inherente de los datos personales sea reforzado y se tengan
hasta cinco mil (5000) personas

Riesgo por tipo de dato Nivel 5, ocurre cuando:
El nivel de riesgo inherente de los datos personales sea reforzado y se tengan mas
de cinco mil (5,000) personas.

La matriz de riesgos por inherencia a los datos personales tratados, asi como por el
volumen de titulares, forma parte del presente como Anexo 3.

b)

La sensibilidad de los datos personales tratados;

Acorde con el inventario de datos que se anexa al presente, las areas de este Centro
Federal de Conciliaciéon y Registro Laboral que tratan datos personales reportan que no
manejan datos personales sensibles.

c)

El desarrollo tecnoldgico;
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En la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
Comentada? se sefala que, el desarrollo tecnoldgico “debe verse desde dos perspectivas:
la inversion y sus consideraciones (debera ir al menos relacionado con dos factores: el
volumen de los datos personales y la sensibilidad de estos), asi como la inversidn y su
alcance”.

Asimismo, en dicha Ley comentada se establece que este elemento se cumple cuando
el responsable implementa medidas que, desde el disefo, le permitan aplicar de forma
efectiva el cumplimiento de los principios, deberes y demas obligaciones previstas en la
normativa aplicable, en sus politicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el
tratamiento de datos personales.

Del mismo modo, las medidas técnicas y organizativas tomadas por el sujeto obligado o
responsable deben ser apropiadas y orientadas a garantizar que, por defecto, sdlo sean
objeto de tratamiento los datos personales estrictamente necesarios para cada uno de
los fines especificos del tratamiento.

Con estas medidas de disefio y por defecto, se podrd generar un circulo virtuoso que
conlleve a una efectiva proteccién de los datos personales, con lo cual se pueda cumplir,
particularmente, con el principio de responsabilidad, como son:

1) Disenar, desarrollar e implementar sus politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra
tecnologia que impligue el tratamiento de datos personales, de conformidad con las
disposiciones previstas en la presente Ley y las demas que resulten aplicables en la
materia, y

2) Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electréonicas o cualquier otra tecnologia que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas
en la presente Ley y las demas que resulten aplicables en la materia

d) Las posibles consecuencias de una vulneracion para los titulares;

a) La destruccidon no autorizada de la informacién o pérdida parcial que implique la
afectacion en la prestacion de un servicio o tramite.

b) EIl acceso no autorizado que pueda conllevar al tratamiento de los datos para
finalidades distintas a las establecidas en el Aviso de Privacidad, incluso, por un
tercero.

2 Disponible para consulta en:
http//inicio.ifai.org.mx/PublicacionesComiteEditorial/leygeneraldatos.pdf
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c) La alteracién o modificaciéon de los datos que pueda impedir temporal o
definitivamente el cumplimiento de las finalidades para las cuales fueron
recabados.

e) Las transferencias de datos personales que se realicen;

Conforme al inventario de datos personales que forma parte del presente, los procesos
en los cuales se puede realizar alguna transferencia de datos, son los siguientes:

Sujeto obligado receptor Sujeto obligado receptor

Instituto Nacional de Transparencia, o Identificativos.

Acceso a la Informacién y Proteccion de o Electrénicos.

Datos Personales o Académicos.
o Laborales

Identificativos.
Laborales.
Patrimoniales.
Sensibles.

De salud
Identificativos.
Laborales.
Patrimoniales.
Sensibles.

Sobre procedimientos administrativos
y/ojurisdiccionales.
Afectivos y/o familiares.
Identificativos.
Laborales.
Patrimoniales.
Identificativos.
Laborales.
Patrimoniales.
Identificativos.
Laborales.
Patrimoniales.
Sensibles.

De salud

Instituto de Seguridad y Servicios Sociales
de los Trabajadores del Estado

Autoridades judiciales

O 0O O 0O O 0O o o0 o0 o

Servicio de Administracion Tributaria

Secretaria de la Funciéon Publica

Proveedores de Seguros

O O 0 o O o o oo o0 o o

f) El nUmero de titulares;

Respecto de este punto y conforme al tipo de datos personales que trata, el Centro
Federal se encuentra integrando la informacién relativa a los tratamientogmgle datos
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personales que realiza, en virtud de que algunas Coordinaciones se encuentran en un
proceso de migracién de informacién con fundamento en el articulo transitorio del
Decreto por el que se reforman, adicionan y derogan diversas disposiciones de la Ley
Federal del Trabajo, de la Ley Organica del Poder Judicial de la Federacién, de la Ley de
la Defensoria Publica, de la Ley del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores y de la Ley del Seguro Social, en materia de Justicia Laboral, Libertad
Sindical y Negociacién Colectiva, en el cual se sefalan los lineamientos generales
relacionados con el traslado de informacién al Centro Federal.

9) Las vulneraciones previas ocurridas en |los sistemas de tratamiento,
N

A la fecha no se ha registrado vulneracién de datos.

h) El riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no
autorizada para su posesion.

Relativo al presente punto es conveniente retomar el cuadro plasmado en el punto lll.1,
inciso a) del presente apartado, en el cual se establece el riesgo de los datos, con base en
los elementos siguientes:

o Tipo de datos tratados y
o Nivel de riesgo inherente.

Esto es, el valor que para un tercero representaria la obtencién de los datos tratados por
el Centro Federal es proporcional al nivel de seguridad asignado, en donde tendran
mayor valia aquellos datos de menores o conjuntos, no sélo por el tipo de estos sino por
el volumen de titulares involucrados.

1.6 Resultado del analisis de riesgos

Como se refirié anteriormente, los retos institucionales para evitar acciones inesperadas
gue impliguen un riesgo en la proteccidén de los datos personales son muchos; sin
embargo, es necesario establecer estos con caracter preventivo.

Por ello, para el Centro Federal es de gran interés fomentar en los recursos humanos con
gue cuenta, la importancia en la proteccién de datos personales y de su tratamiento, con
el fin de prever, evitar o, en su caso, mitigar inmediatamente cualquier incidencia o
vulneracién a las bases de informacién personal con que cuenta, tanto fisicas como
electrénicas, por lo cual ha puesto énfasis en medidas fisicas y técnicas para ello.
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Empero, lo anterior no es suficiente, pues el eslabdn mas débil en esta cadena de custodia
o proteccién de los datos es el factor humano y, por tal motivo, resulta importante
fortalecer las medidas de seguridad actuales, con el propdsito de aminorar o nulificar
cualquier riesgo que pudiera suscitarse.

En consecuencia, es recomendable fortalecer o implementar, en su caso, las medidas de
seguridad siguientes:

% Fisicas

e Instalacién, reparacion y/o modificaciéon de sistemas de desague, a fin de impedir la
filtracidon de agua a las oficinas en las cuales se encuentran almacenados los archivos.

e Cambio y/o instalacién de cerraduras con reforzamiento.

¢ Mantenimiento de los sistemas de aire acondicionado, energia eléctrica u otros, a fin
de prevenir el dafio de los archivos.

< Administrativas

e Actualizacion de las disposiciones administrativas de caracter interno para la
generacién de copias de seguridad y respaldo de la informacion.

e Emisidon de directrices dirigidas a los sujetos responsables para el borrado seguro de
los datos.

e Armonizacion de las disposiciones internas con la Ley General de Archivos.

e Incremento de la capacitacion focalizada a quienes intervienen en el tratamiento de
los datos personales.

e Elaboraciéon e implementacién de guias, formatos o directrices para la detecciéon y
notificacién de incidentes de seguridad.

% Técnicas
e Actualizacion de firmware y software para prevenir vulnerabilidades de origen.

e Implementacién de técnicas de cifrado seguro de la informacién, acordes con los
tratamientos de datos que se realizan.

e (Cestion de soporte y mantenimiento a los sistemas con que cuentan los sujetos
responsables y en los cuales se contengan datos personales.
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V. Analisis de brecha

El andlisis de brecha es definido como “la concentracién de elementos especificos que
pueden existir entre lo deseable y lo actual, para ello es importante definir con claridad
cudl es la brecha que se desea analizar, identificar quiénes estan involucrados, establecer
cudles son las causas mas relevantes que determinan la brecha, identificar las diferencias
de comportamiento entre los sistemas o actores a comparar en la brecha, identificar los
indicadores y/o atributos de la situacion actual y elaborar un listado con la finalidad de
medir o caracterizar la brecha™

Esta definicidn nos permite aterrizar lo previsto en los Lineamientos Generales, en cuyo
articulo 61 dispone que, en la realizacién del analisis de brecha, el responsable debe
considerar:

1. Las medidas existentes y efectivas;

2. Las medidas de seguridad faltantes, y

3. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas
controles implementados actualmente.

Previo a referir tales puntos, es necesario establecer los tipos de medidas adoptadas por
las areas que integran el Centro Federal y tratan datos personales, para garantizar la
confidencialidad, integridad y disponibilidad de estos, las cuales se clasifican en: fisicas,
administrativas y técnicas.

Fisicas. - Estas son definidas en el articulo 3, fraccién XXII de la Ley General, como el
conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento. Para tal efecto, se deben
considerar, al menos, las actividades siguientes:

a. Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, areas criticas, recursos e informacioén;

b. Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

b) Proteger los recursos moaviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacién, y

c) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, a efecto de asegurar su disponibilidad e integridad.

3 Definicion establecida por Andrés Veldzquez Olabarrieta, en el Diccionario de Proteccion de Datos Personales, Conceptos
Fundamentales, publicado por el INAI EN 2019. Disponible para consulta en:
http://inicio.ifai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf
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Administrativas. — El articulo 3, fraccion XXI de la Ley General, establece que son politicas
y procedimientos para la gestidn, soporte y revision de la seguridad de la informacién a

nivel organizacional, la identificacion, clasificacion y borrado seguro de la informacioén, asi

como la sensibilizacién y capacitacidén del personal, en materia de proteccién de datos
personales.

Técnicas. - Finalmente, las medidas técnicas se definen en el articulo 3, fraccion XXIIl de
la Ley General, como el conjunto de accionesy mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos
personalesy los recursos involucrados en su tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o0 a la informacidn, asi como a los recursos,
sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades
requeridas con motivo de sus funciones;

c) Revisar la configuraciéon de seguridad en la adquisicion, operacién, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Establecido lo anterior, en las subsecuentes lineas se desglosara, grosso modo, lo

establecido en el articulo 61 de los Lineamientos Generales, consistente en los elementos
a considerarse para la elaboracién del analisis de brecha, conforme a lo siguiente:

IV.1 Las medidas de seguridad existentes y efectivas

Para el tratamiento de los datos personales con que cuentan los sujetos responsables del
Centro Federal, se han establecido las medidas de seguridad, siguientes:

< Fisicas
e Registro peatonal y vehicular a las instalaciones del sujeto obligado;

e Aviso a la vista con las restricciones del acceso a todo personal externo a las diferentes
areas de los sujetos responsables;

e Puertas de acceso a oficinas con llave;
e Archiveros con llave o candado;

e Sistemas contra incendios y en constante mantenimiento;
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e Bitacoras de control de acceso a archivos, expedientes o sistemas que contienen
datos;

e Areas de almacenamiento de informaciéon exclusivos para el resguardo de datos
personales, en soporte fisico y/o electrénico;

e Alarmas contra inundaciones, incendios o sismos que permiten prevenir o mitigar un
dafo a los archivos.

< Administrativas

e Ley General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados, en
la cual se establecen los principios y deberes que rigen el tratamiento de los datos.

e Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.

e Reglas de Integracién y Funcionamiento de la Unidad de Transparencia y del Comité
de Transparencia del Centro Federal de Conciliacién y Registro Laboral.

e Programa Anual de Capacitacidn en materia de transparencia, Acceso a la Informacioén
Publica, Accesibilidad y Proteccion de Datos Personales del Centro Federal de
Conciliacién y Registro Laboral.

e (Cuia para el tratamiento de datos biométricos.

< Técnicas

e Cifrado de las redes inaldmbricas que conforman la red interna del Centro Federal
de Conciliacién y Registro Laboral.

e Usodefirmwarey software con licencias.
e Control de permisos de usuarios de equipos de cémputo y redes.

IV.2 Las medidas de seguridad faltantes

Existen diversas acciones susceptibles de aplicarse, con el objeto de fortalecer las
medidas de seguridad con que actualmente cuenta el Centro Federal, las cuales se
reiteran para mejor referencia:

< Fisicas
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e Instalacion, reparacién y/o modificacion de sistemas de desague, a fin de impedir la
filtracion de agua a las oficinas en las cuales se encuentran almacenados los archivos.

e Cambio y/o instalacion de cerraduras con reforzamiento.

. Mantenimiento de los sistemas de aire acondicionado, energia eléctrica u otros, a fin
de prevenir el dafio de los archivos.

< Administrativas

e Actualizacion de las disposiciones administrativas de caracter interno para la
generacion de copias de seguridad y respaldo de la informacion.

e Emision de directrices dirigidas a los sujetos responsables para el borrado seguro de
los datos.

e Armonizacién de las disposiciones internas con la Ley General de Archivos.

e Incremento de la capacitacion focalizada a quienes intervienen en el tratamiento de
los datos personales.

e Elaboracion e implementacién de guias, formatos o directrices parala detecciéony
notificacién de incidentes de seguridad.

< Técnicas

e Actualizacién de software para prevenir que contenga vulnerabilidades no
corregidas por el fabricante.

e Actualizacion de firmware.

¢ Implementacién de técnicas de cifrado seguro de la informacidon, acordes con los
tratamientos de datos que se realizan.

e Brindar soporte y mantenimiento a los sistemas con que cuentan los sujetos
responsables y en los cuales se contengan datos personales.

Estas medidas faltantes o complementarias derivan de las actualmente implementadas
Yy que han permitido un adecuado tratamiento de datos personales.

IV.3 La existencia de nuevas medidas de seguridad que pudieran
remplazar a uno o mas controles implementados actualmente
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e Digitalizacidon de archivos.
e Implementacion de sistemas biométricos para el resguardo o acceso a archivos.

. Instalacién de centro de datos o de almacenamiento de datos alterno a la sede del
Centro.

Las anteriores medidas de caracter fisico y técnico tienen la finalidad de sistematizar la
informacion, con el objeto de: eficientar los procedimientos realizados por los sujetos
responsables, promover la gestion documental y garantizar el ciclo vital de los archivos,
incrementar las medidas de control a documentacion que contenga datos personalesy,
finalmente, prever cualquier afectacion a los centros de datos que pudiera impedir su
recuperacion inmediata, parcial o total, al estar concentrados en la misma sede.

IV.4 Resultados del andlisis de brecha

De lo referido hasta el momento en este punto, se puede desprender que, las medidas
de seguridad implementadas por los sujetos responsables del Centro Federal han
posibilitado el resguardo efectivo de los datos personales tratados por cada uno de ellos
Y, @ suU vez, evitar incidentes.

No obstante, existe una brecha importante a considerar, la cual estd enfocada,
principalmente a la gestion documental, ciclo vital de los documentos y de los datos, la
actividad archivistica, asi como con la capacitacion focalizada, particularmente al
personal de nuevo ingreso y que es designado para realizar, coordinar o supervisar el
tratamiento de informacién de caracter personal.

Por tal motivo, lo idéneo para aminorar esta brecha es centrar esfuerzos en la
armonizacién de la normativa actual a la de archivos y, a su vez, implementar acciones
de capacitacion permanente respecto de ambas materias: archivos y tratamiento de
datos personales.

V. Plan de Trabajo

Una vez identificados los factores de riesgo, con los cuales se pueden ver comprometidos
los datos personales objetos de tratamiento por parte de los sujetos responsables del
Centro Federal, y con la certeza de identificar a través del andlisis de brecha, las medidas
de seguridad faltantes para cumplir con la correcta proteccidén que conlleve a garantizar
la seguridad y confidencialidad, se presentan las acciones a desarrollar, conforme a lo
siguiente:

1. Promover e impulsar la capacitacidn en materia de proteccidén de datos personales a
todos los sujetos responsables para abatir la falta de conocimiento por parte del
personal de nuevo ingreso.
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2. Identificar necesidades de capacitaciéon en temas especificos en la implementacién
de la Ley General, como lo pueden ser: Obligaciones de la protecciéon de datos
personales; elaboracién de avisos de privacidad y establecimiento de medidas de
seguridad.

3. Aprobar el Programa General de Capacitacion.

4. Proponer la implementacion de politicas de traslado seguro de la informacién en la
cual se contienen datos personales mediante medidas de seguridad que eviten la
vulneracion de la informacion.

5. Impulsar la generacion de procesos de digitalizacion de informacién que contiene
datos personales.

6. Sensibilizar sobre la importancia de la generacién de copias de respaldo de la
informacién que contiene datos personales para minimizar el posible dafio por
pérdida de estos por razones de causas naturales o casos fortuitos.

7. Actualizar el inventario de datos personales para la posible deteccién de nuevos
tratamientos o la modificacién de estos.

8. Promover la revision periddica de las medidas de seguridad a efecto de identificar
posibles deficiencias en sus procesos de implementacion; para lo cual el sujeto
responsable remitird, por lo menos una vez al ano, un informe al responsable
designado conforme al art. 85 de la LGDPPSO, que dé cuenta de esta revision.

En relaciéon con lo anterior, a continuacién, se presenta el Plan de Trabajo a desarrollarse:

1 Unidad de Transparencia Permanente
2 Unidad de Transparencia Permanente
3 ComitédeTransparencia Anualmente
4 Unidad de Transparencia Permanente
5 Area competente de archivo Anualmente

Unidad de Transparencia y
Tecnologias de la Informacion y Permanente
Comunicaciones

7 Unidad de Transparencia Anualmente

Responsable designado conforme
8 al art. 85 de la LGDPPSO y sujetos Permanente
responsables

R_curdo

. &Anodrz Mﬂ On

ECURSOR DE LA R ocouc

28



CURIERECOE | S0 tonscmuens DOCUMENTO DE SEGURIDAD

MEXICO ) MREOIING LananaL Comité de Transparencia

Cabe destacar que, por la complejidad que representan algunos tratamientos de datos
personales de este Centro Federal, fue necesario llevar a detalle el analisis de riesgos,
andlisis de brecha y plan de trabajo, respecto de esos tratamientos.

VI. Mecanismos de monitoreo y revision de las medidas de
seguridad

Una de las acciones que todo sujeto obligado y responsable de los datos debe prever, son
mecanismos de monitoreo y revisidn de las medidas de seguridad implementadas, a fin
de detectar areas de mejora que le permitan fortalecer las existentes o implementar
otras.

Por tal motivo, en el presente apartado se establecen las acciones a realizar por parte de
los sujetos responsables que tratan datos personales y el responsable designado
conforme al art. 85 de la LGDPPSO, con base en la atribucién establecida para este érgano
en el articulo 84, fraccién V de la Ley General, consistente en supervisar, en coordinacion
con las areas o unidades administrativas competentes, el cumplimiento de las medidas,
controles y acciones previstas en el documento de seguridad, lo cual se realizara acorde
con lo siguiente:

VI. 1T Revision y analisis de medidas de seguridad

Los titulares de los sujetos responsables que traten datos personales deberan revisar las
medidas de seguridad implementadas para la proteccion de los datos personales
recabados e informar, en los meses de enero y julio al responsable designado conforme
al art. 85 de la LGDPPSO lo siguiente:

a) Los nuevos activos que se incluyan en la gestidn de riesgos;

b) Las modificaciones necesarias a los activos, como podria ser el cambio o migraciéon
tecnoldgica, entre otras;

c) Las nuevas amenazas que podrian estar activas, internas y/o externas, y que no han
sido valoradas;

d) La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por
las amenazas correspondientes;

e) Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir;

f) El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel inaceptable de riesgo;

g) Los incidentes y vulneraciones de seguridad ocurridas;

h) Las acciones realizadas para la implementacién o actualizacién de las medidas de
seguridad, y

i) La actualizacién, modificacién o supresion de bases de datos, en su caso.
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El responsable designado conforme al art. 85 de la LGDPPSO podra solicitar al Comité de
Transparencia la aprobacidon de medidas, recomendaciones o criterios a los sujetos
responsables, con el objeto de fortalecer las acciones implementadas para el adecuado
tratamiento de los datos personales.

V1.2 Auditorias

Acorde con lo establecido en los articulos 151 de la Ley General y 218 de los Lineamientos
Generales, la Unidad de Transparencia a través del Comité de Transparencia, podra
solicitar la realizacidn de una auditoria al INAI, con el objeto de verificar la adaptacion,
adecuacion y eficacia de los controles, medidas y mecanismos implementados para el
cumplimiento de las disposiciones previstas en la presente Ley y demas normativa que
resulte aplicable.

VI.3 Sistema de Gestion

Serd a través del sistema de gestion que, los sujetos responsables planifiquen,
implementen, monitoreen y mejoren de manera continua las medidas de seguridad
administrativas, fisicas y técnicas, conforme a lo establecido en la normatividad aplicable.

En este sentido, el enlace del sujeto responsable debera monitorear y revisar las medidas
de seguridad, supervisando lo siguiente:

e Nuevos activos gestionados

e Modificaciones necesarias

e Nuevas amenazas

e Posibilidad de nuevas vulneraciones

¢ Impacto de las amenazas valoradas, vulnerabilidades y riesgos
e Incidentesy vulneraciones de seguridad ocurridas.

VIl. Programa General de Capacitacion en materia de datos
personales

A fin de dar cumplimiento a esta obligacién, el Centro Federal, a través del Comité de
Transparencia, deberd aprobar anualmente el Programa de Capacitacién Institucional
que al efecto someta a consideracidon de este colegiado la Unidad de Transparencia,
el cual debera contemplar la materia de datos personales y, prever, al menos los temas
siguientes:

o Introduccion ala Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

4
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o Principios que regulan el tratamiento de datos personales, deberes yobligaciones de los
sujetos responsables.
Inventario de Datos Personales.
Elaboracién de Avisos de Privacidad (integral y simplificado)
Medidas de seguridad orientadas a la proteccion, seguridad yconfidencialidad en el
tratamiento de datos personales

En su integracion deberan considerarse diversas fechas para la imparticion de los cursos, los
rolesdel personal involucrado en el tratamiento de datospersonalesylasareasalas que estos
corresponden.

Dicho programa debera ser difundido por responsable designado conforme alart. 85 de la
LGDPPSO, a todos los sujetos responsables del Centro Federal.

El Programade Capacitacion podra prever laimparticion de cursos atravésdel personal con
guecuentalaUnidadde Transparencia o el delossujetosresponsables, asi como de aquella
proporcionada por el INAI o cualquier otrainstancia del sector pUblico o privado.

VIII. Aprobacion y Difusion del Documento de Seguridad

El presente documento de seguridad es aprobado por el Comité de Transparencia,
acorde con las atribuciones previstas en los articulos 84, fracciones |y V de la Ley General,
asi como 10, fracciones VI y XX de las Reglas de Integracién y Funcionamiento de la
Unidad de Transparencia y del Comité de Transparencia del, mismos que son del tenor
literal siguiente:

“articulo 84. Para los efectos de la presente Ley y sin perjuicio de otras
atribuciones que le sean conferidas en la normatividad que le resulte aplicable,
el Comité de Transparencia tendrd las siguientes funciones:

I. Coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en la organizacion del
responsable, de conformidad con las disposiciones previstas en la presente Ley
y en aquellas disposiciones que resulten aplicables en la materia;

[-]

V. Supervisar, en coordinacion con las dreas o unidades administrativas
competentes, el cumplimiento de las medidas, controles y acciones previstas
en el documento de seguridad;

[-]"
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“Articulo 10. Ademads de las atribuciones que establecen los articulos 65 de la
Ley Federal, y 43 de la Ley General el Comité tendrd las que a

continuacion se sefnalan: Ademas de las funciones sefialadas en los articulos
44 de la Ley General, 65 de la Ley Federal y 84 de la Ley General, el Comité de
Transparencia tendrd las siguientes atribuciones:

[-]

VI. Vigilar el cumplimiento de las politicas, criterios, reglas, lineamientos y
demds disposiciones normativas que emita el propio Comité y las autoridades
competentes en la materia:

[.]
XX. Las demds que le confieran la Ley Federal y la Ley General”

Cualquier modificacion al presente documento de seguridad y sus anexos, debera ser
aprobada por el Comité de Transparencia, conforme a los supuestos establecidos en el
siguiente apartado.

Asimismo, este documento deberd ser difundido por el responsable designado conforme
al art. 85 de la LGDPPSO o quien este designe, a las personas titulares de los sujetos
responsables quienes a su vez lo haran del conocimiento del personal a su cargo,
debiendo recabar constancia de ello y resguardarla en sus archivos. Adicionalmente, el
presente se publicara en la pagina de Internet del Centro Federal.

No obstante lo anterior y en virtud de que la informacién contenida en el presente
documento de seguridad fue proporcionada por los Enlaces de las areas del Centro
Federal, seran ellos los facultados para decidir sobre el tratamiento de los datos
personales, observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad, ademdas deberdn sujetarse a las
facultades o atribuciones que la normatividad aplicable les confiera y dar cabal
cumplimiento a los Principios y Deberes, contenidos en el TITULO SEGUNDO, de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

En este sentido, la autorizacion del Comité de Transparencia del Centro Federal esta
encaminada a dotarlo de las herramientas necesarias que promuevan el correcto
tratamiento de los datos personales que manejan las areas, sin sustituir en ningun
momento las responsabilidades y deberes de los Responsables, quienes tendran la
obligacién de tomar todas las medidas necesarias para dar exacto cumplimiento a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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IX.  Actualizacion Del Documento De Seguridad

El presente documento de seguridad podrd ser modificado cuando ocurra alguno de los
eventos establecidos en el articulo 36 de la Ley General, siendo estos, los siguientes:

e Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo;

e Comoresultado de un proceso de mejora continua, derivado del monitoreoy revision
del sistema de gestion;

e Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion
a la seguridad ocurrida, o

e Derivado de la implementacion de acciones correctivas y preventivas ante una
vulneraciéon de seguridad.

Para tal efecto, el enlace de cualquiera de las areas que se encuentre en alguno de los
supuestos referidos solicitara por escrito al responsable designado conforme al art. 85 de
la LGDPPSO las modificaciones respectivas, quien a su vez solicitard al Comité de
Transparencia resolver lo conducente.

Adicionalmente, el documento de seguridad podra ser actualizado cada seis afios, con
motivo del cambio de administracién.

Las actualizaciones realizadas al documento de seguridad y sus anexos, seran publicados
en los términos descritos en el apartado inmediato anterior y difundidos al personal que
labora o presta sus servicios en el Centro Federal.
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Anexos
Anexo 2. Funciones y obligaciones de los involucrados en el tratamiento de datos
personales.

Anexo 3. Nivel de riesgo inherente a los datos personales por tratamiento de datos
personales.

Anexo 4. Analisis de riesgos, analisis de brecha y plan de trabajo.
Anexo 5. Formato de reporte de incidentes.

Anexo 6. Formato de acciones correctivas.

Anexo 7. Formato de seguimiento de incidentes

Anexo 8. Recomendaciones:

1. Para el adecuado tratamiento de los datos personales conforme al nivel de riesgo
determinado

2. Para la generacién de copias de respaldo
3. Para el borrado seguro de los datos

4. Para el reporte de incidentes de seguridad
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Anexo 2. Funciones y obligaciones de los involucrados en el tratamiento de datos personales.

PROCEDIMIENTO DE CONCILIACION INDIVIDUAL

SERVIDORES PUBLICOS O PERSONAL QUE FUNCIONES EN EL TRATAMIENTO DE DATOS |OBLIGACIONES EN EL TRATAMIENTO DE DATOS
TIENE ACCESO A LOS SISTEMAS DE PERSONALES PERSONALES
TRATAMIENTO

Coordinacion General de Conciliacion Individual | 1. Los datos personales que recabamos
Responsable:

Direccion de Conciliacion Individual seran utilizados con la finalidad de que el

Subdireccién de Evaluacion “A” usuario pueda registrarse en la . I3 impl i6n d did
Conciliador Individual plataforma digital denominada Sistema * goordmarg |;npemen'|taaon € medi j\s
Departamento de Apoyo a la Conciliacion Nacional de  Conciliacion Laboral dztossegurl ad para el tratamiento de
Individual Estatal (SINACOL). )

e Verificar que los accesos a los sistemas de
informacion garanticen niveles  de
seguridad adecuados.

Subdireccion de Archivo y Consulta Documental| 2. Para la administracion de datos,
informacion y procesos relacionados con

el desahogo del procedimiento de c ) | Comité de T .
conciliacién prejudicial obligatorio en * omunicar al L.omite de fransparencia

linea entre los trabajadores y patrones las v.L;Ir:jeramones de datos que sehayan
que acudan al Centro Federal de =uscitado. o .
Conciliacién y Registro Laboral para | ® Autorizar la realizacion de copias de
resolver un conflicto laboral respaldo y/o recuperacion de los datos

3. Generar datos estadisticos para control y personales. .
evaluacién de las funciones de la |® [Informar semestralmente al Comité de

Coordinacién General de Conciliacion Transparencia, ~ respecto de  nuevos
Individual tratamientos de datos o de la actualizaciéon
4. Establecer comunicacién con  los de medidas de seguridad implementadas.

trabajadores y patrones por correo
electrénico, por escrito, mediante
mensajeria, correo ordinario o por ) ] .
teléfono, sobre aspectos relacionadoscon | ®  Supervisar  la  implementacion  de

las fases y etapas del procedimiento de medidas de seguridad para el
conciliacion prejudicial. tratamiento de datos.

e Llevar una bitacora de los accesos a los
datos personales con que cuentan.
Informar al responsable de las

Enlace:
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vulneraciones suscitadas.

e Elaborar el informe semestral que el
responsable debe remitir al Comité de
Transparencia

e Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos
personales, cuando esta lo solicite, se
realice un nuevo tratamiento de datos o
se actualicen las medidas de seguridad.

. Mantenerse actualizado en los cursos,
talleres o programas de capacitacion
relacionados con la materia.

Usuario:

e Utilizar los datos personales a los que
tenga acceso, Unicamente para el
desempeno de sus atribuciones.

e Guardar secreto y confidencialidad de los
datos a los cuales tenga acceso.
Abstenerse de borrar, destruir, danar,
alterar, sustraer, modificar o divulgar
cualquier informacién relacionada con
datos personales, sin que tenga la debida
autorizaciéon expresa para ello.

e Informar sobre cualquier anomalia, error,
imprecision o fallo que detecten en los
datos a los cuales tengan acceso.
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PROCEDIMIENTO DE CONCILIACION COLECTIVA

SERVIDORES PUBLICOS O PERSONAL QUE FUNCIONES EN EL TRATAMIENTO DE DATOS |OBLIGACIONES EN EL TRATAMIENTO DE DATOS

TIENE ACCESO A LOS SISTEMAS DE PERSONALES PERSONALES

TRATAMIENTO
Coordinacion General de Conciliacion Colectiva 1. Los datos personales que recabamos X
Direccion de Conciliacion Colectiva “A” seran utilizados con la finalidad de que el Responsable:
Conciliador “A” usuario pueda registrarse en la . I3 impl i6n d did
Direccion de Conciliacion Colectiva “B” plataforma digital denominada Sistema * goordmarg |(;np emen'ltaaon € medi j\s
Conciliador “B” Nacional de  Conciliacién Laboral d:tossegurl ad para el tratamiento de
Direccion de Conciliacion Colectiva “C” (SINACOL). o .
Conciliador “C”" 2. Para la administracion de datos, |° yer|f|car gue los accesos a los §|stemas de
Direccidn Técnica informacion y procesos relacionados con mformamon garanticen niveles de
Subdireccion de Administracion el desahogo del procedimiento de segundgd adecuadqs: .
Departamento de Administraciéon conciliacién colectiva entre sindicatos, | ® Comunicar al Comite de Transparencia

las vulneraciones de datos que sehayan
suscitado.

e Autorizar la realizacidbn de copias de
respaldo y/o recuperacion de los datos
personales.

e Informar semestralmente al Comité de
Transparencia, respecto de nuevos|
tratamientos de datos o de la actualizaciéon
de medidas de seguridad implementadas.

trabajadores y patrones que acudan al
Centro Federal de Conciliacién y Registro
Laboral para resolver un conflicto laboral.

3. Generar datos estadisticos para control y
evaluacién de las funciones de Ia
Coordinacién General de Conciliacion
Colectiva.

4. Establecer comunicacion con  los
sindicatos, trabajadores y patrones por
correo electrénico, por escrito, mediante
mensajeria, correo ordinario o por
teléfono, sobre aspectos relacionados con

las fases y etapas del procedimiento de | ® Supervisar la implementacion  de
conciliacién colectiva. medidas de seguridad para el

tratamiento de datos.

e Llevar una bitacora de los accesos a los
datos personales con que cuentan.
Informmar al responsable de las
vulneraciones suscitadas.

Enlace:
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e Elaborar el informe semestral que el
responsable debe remitir al Comité de
Transparencia

e Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos
personales, cuando esta lo solicite, se
realice un nuevo tratamiento de datos o
se actualicen las medidas de seguridad.

. Mantenerse actualizado en los cursos,
talleres o programas de capacitacion
relacionados con la materia.

Usuario:

e Utilizar los datos personales a los que
tenga acceso, Unicamente para el
desempeno de sus atribuciones.

e Guardar secreto y confidencialidad de los
datos a los cuales tenga acceso.
Abstenerse de borrar, destruir, danar,
alterar, sustraer, modificar o divulgar
cualquier informacién relacionada con
datos personales, sin que tenga la debida
autorizaciéon expresa para ello.

e Informar sobre cualquier anomalia, error,
imprecision o fallo que detecten en los
datos a los cuales tengan acceso.
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TRAMITES DE ACTUALIZACION Y REGISTRO SINDICAL DE LA CGRA

SERVIDORES PUBLICOS O PERSONAL QUE

FUNCIONES EN EL TRATAMIENTO DE DATOS

OBLIGACIONES EN EL TRATAMIENTO DE DATOS

Asociaciones

Direccidon de Actualizacion y Registro Sindical
Direccion de Informacién Sindical
Subdireccién de Verificacion
Sindicales “A”
Subdireccion
Sindicales “B”
Subdireccién de Rendicion de Cuentas
Departamento de Registro y Actualizacion de
Directivas Sindicales “A”

Departamento de Actualizaciéon de Directivas
Sindicales “B”

Departamento de Registro y Actualizacion de
Asociaciones “B”

de Registros|

de Verificacion de Registros

TIENE ACCESO A LOS SISTEMAS DE PERSONALES PERSONALES
TRATAMIENTO
Coordinacion  General de Registro del 1. Dar seguimiento a los expedientes

registrales de las Asociaciones Sindicales.

Andlisis entre otros datos, para
determinar la procedencia o
improcedencia de los tramites solicitados
(Registro de Asociacion, Registro de
modificacién de directiva, Modificaciéon
de estatutos, Modificacion de padrdn de

miembros, Modificaciébn de  datos
generales de asociacién, Acta de
rendiciobn de cuentas, Registro de

federacion y confederaciéon, Solicitud de
copia certificada).

Responsable:

e Coordinar laimplementaciéon de medidas
de seguridad para el tratamiento de
datos.

e Verificar que los accesos a los sistemas de
informacion garanticen niveles  de
seguridad adecuados.

e Comunicar al Comité de Transparencia
las vulneraciones de datos que sehayan
suscitado.

e Autorizar la realizacidbn de copias de
respaldo y/o recuperacién de los datog
personales.

e Informar semestralmente al Comité de
Transparencia, respecto de  nuevos
tratamientos de datos o de la actualizacion
de medidas de seguridad implementadas.

Enlace:
e Supervisar la implementacién de
medidas de seguridad para el

tratamiento de datos.
. Llevar una bitacora de los accesos a los
datos personales con que cuentan.

Informmar al responsable de las
vulneraciones suscitadas.
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e Elaborar el informe semestral que el
responsable debe remitir al Comité de
Transparencia

e Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos
personales, cuando esta lo solicite, se
realice un nuevo tratamiento de datos o
se actualicen las medidas de seguridad.

. Mantenerse actualizado en los cursos,
talleres o programas de capacitacion
relacionados con la materia.

Usuario:

e Utilizar los datos personales a los que
tenga acceso, Unicamente para el
desempeno de sus atribuciones.

e  Guardar secreto y confidencialidad de los
datos a los cuales tenga acceso.
Abstenerse de borrar, destruir, danar,
alterar, sustraer, modificar o divulgar
cualquier informacién relacionada con
datos personales, sin que tenga la debida
autorizaciéon expresa para ello.

e Informar sobre cualquier anomalia, error,

imprecision o fallo que detecten en los
datos a los cuales tengan acceso.
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TRAMITES RELATIVOS A CONTRATOS COLECTIVOS DE LA CGRCC

SERVIDORES PUBLICOS O PERSONAL QUE
TIENE ACCESO A LOS SISTEMAS DE
TRATAMIENTO

FUNCIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

OBLIGACIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

Coordinacion General de Registro de Contratos
Colectivos

Direccion de Constancias de Representatividad
Direccidon de Revisién y Registro de Contratos
Colectivos “A”

Direccion de Revisidon y Registro de Contratos
Colectivos “B”
Direccion Técnica
Subdireccion del
Representatividad
Subdireccion de Consultas de Representatividad
Subdireccion de Legitimaciones, Depdsitos |
Revisiones Contractuales “A”

Subdireccion de Legitimaciones, Depésitos y
Revisiones Contractuales “B”

Subdireccion de Administracion
Departamento de Dictaminacion
Representatividad

Departamento de Organizacién y Logistica
Departamento de Elecciones Sindicales
Departamento de Dictaminacién de Convenios
Colectivos Al

Departamento de Dictaminacion de Convenios
Colectivos A2

Departamento de Dictaminacion de Convenios
Colectivos Bl

Departamento de Dictaminaciéon de Convenios
Colectivos B2

Proceso de Constancias de

de

1.

Los datos personales que recabamos seran
utilizados con la finalidad de que el usuario
pueda registrarse en las plataformas
digitales denominadas Registro Laboral y
de Legitimacion.

Para la administracién de  datos,
informacidon y procesos relacionados con el
desahogo del procedimiento de depdsito
de contrato colectivo de trabajo,
reglamento interior de trabajo, constancia
de representatividad, certificacion de
contrato colectivo de trabajo vy
legitimacion de contrato colectivo de
trabajo existente en linea que sean

solicitados ante el Centro Federal de
Conciliacién y Registro Laboral.
Establecer comunicacion con los

trabajadores, patrones o sindicatos por
correo electrénico, por escrito, mediante
mensajeria, correo ordinario o por teléfono,
sobre aspectos relacionados con los
procedimientos de depdsito de contrato
colectivo de trabajo, reglamento interior de
trabajo, constancia de representatividad,
certificaciobn de contrato colectivo vy
legitimacion de contrato colectivo de
trabajo en linea que sean solicitados al
Centro Federal de Conciliacion y Registro
Laboral.

Responsable:

e Coordinar laimplementaciéon de medidas
de seguridad para el tratamiento de
datos.

e Verificar que los accesos a los sistemas de
informacion garanticen niveles  de
seguridad adecuados.

e Comunicar al Comité de Transparencia
las vulneraciones de datos que sehayan
suscitado.

e Autorizar la realizacidbn de copias de
respaldo y/o recuperacién de los datog
personales.

e Informar semestralmente al Comité de
Transparencia, respecto de  nuevos
tratamientos de datos o de la actualizacion
de medidas de seguridad implementadas.

Enlace:
e Supervisar la implementacién de
medidas de seguridad para el

tratamiento de datos.

e Llevar una bitacora de los accesos a los
datos personales con que cuentan.
Informmar al responsable de las
vulneraciones suscitadas.
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4, Generar datos estadisticos para control y
evaluacion de las funciones de |la
Coordinacién General de Registro de
Contratos Colectivos de Trabajo.

e Elaborar el informe semestral que el
responsable debe remitir al Comité de
Transparencia

e Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos
personales, cuando esta lo solicite, se
realice un nuevo tratamiento de datos o
se actualicen las medidas de seguridad.

. Mantenerse actualizado en los cursos,
talleres o programas de capacitacion
relacionados con la materia.

Usuario:

e Utilizar los datos personales a los que
tenga acceso, Unicamente para el
desempeno de sus atribuciones.

e Guardar secreto y confidencialidad de los
datos a los cuales tenga acceso.
Abstenerse de borrar, destruir, danar,
alterar, sustraer, modificar o divulgar
cualquier informacién relacionada con
datos personales, sin que tenga la debida
autorizaciéon expresa para ello.

e Informar sobre cualquier anomalia, error,
imprecision o fallo que detecten en los
datos a los cuales tengan acceso.
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PROCEDIMIENTO DE ORIENTACION EN LAS OFICINAS ESTATALES Y DE APOYO DEL CFCRL

SERVIDORES PUBLICOS O PERSONAL QUE
TIENE ACCESO A LOS SISTEMAS DE
TRATAMIENTO

FUNCIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

OBLIGACIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

Coordinacion General Territorial

Direccion de Seguimiento Regional

Direcciéon de Oficina Estatal

Direccidén Técnica

Subdireccidn de Gestidn Estatal

Subdireccion de Administracion

Subdireccion de Archivo y Consulta Documental
Departamento de Orientaciéon y Atencidn Estatal
PSE en Notificaciéon

Procedimiento de orientaciéon en las oficinas
estatales y de apoyo del CFCRL

Responsable:

e Coordinar laimplementaciéon de medidas
de seguridad para el tratamiento de
datos.

e Verificar que los accesos a los sistemas de
informacion garanticen niveles  de
seguridad adecuados.

e Comunicar al Comité de Transparencia
las vulneraciones de datos que sehayan
suscitado.

e Autorizar la realizacidbn de copias de
respaldo y/o recuperacién de los datog
personales.

e Informar semestralmente al Comité de
Transparencia, respecto de  nuevos
tratamientos de datos o de la actualizacion
de medidas de seguridad implementadas.

Enlace:
e Supervisar la implementacién de
medidas de seguridad para el

tratamiento de datos.
. Llevar una bitacora de los accesos a los
datos personales con que cuentan.

Informmar al responsable de las
vulneraciones suscitadas.
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e Elaborar el informe semestral que el
responsable debe remitir al Comité de
Transparencia

e Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos
personales, cuando esta lo solicite, se
realice un nuevo tratamiento de datos o
se actualicen las medidas de seguridad.

. Mantenerse actualizado en los cursos,
talleres o programas de capacitacion
relacionados con la materia.

Usuario:

e Utilizar los datos personales a los que
tenga acceso, Unicamente para el
desempeno de sus atribuciones.

e Guardar secreto y confidencialidad de los
datos a los cuales tenga acceso.
Abstenerse de borrar, destruir, danar,
alterar, sustraer, modificar o divulgar
cualquier informacién relacionada con
datos personales, sin que tenga la debida
autorizaciéon expresa para ello.

e Informar sobre cualquier anomalia, error,

imprecision o fallo que detecten en los
datos a los cuales tengan acceso.

44

Ricavdo

i ) %)ZZFlorgg

Afio de Mago




GOBIERNO DE

MEXICO

K o

CENTRO FEDERAL
DE CONCILIACION
Y REGISTRO LABORAL

PROCEDIMIENTO DE VERIFICACION DE LA CGV

DOCUMENTO DE SEGURIDAD
Comité de Transparencia

SERVIDORES PUBLICOS O PERSONAL QUE
TIENE ACCESO A LOS SISTEMAS DE
TRATAMIENTO

FUNCIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

OBLIGACIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

Coordinacion General de Verificacion
Direccion de Seguimiento y Control
Verificacion

Direccidn de Verificacion

Subdireccidn de Control de Verificacion
Subdireccion de Seguimiento de Verificacion
Subdireccién de Verificacion A

Subdireccion de Archivo y Consulta Documental

de

1. Los datos personales que se recaban en los
procedimientos de verificacidn in situ,
seran utilizados con la finalidad de verificar
la identidad de las y los trabajadores; |a
identidad y personalidad de la o el
representante sindical, asi como los datos
correspondientes al centro de trabajo.

Los datos personales que se recaban
derivado de los procesos de
inconformidades y denuncias, por posibles
violaciones a los derechos de libertad
sindical y negociacidon colectiva de las y los
trabajadores en los procedimientos de
verificacion, seran utilizados para |la
operacion, tramite y respuesta de éstos.

Responsable:
e Coordinar laimplementaciéon de medidas
de seguridad para el tratamiento de
datos.

Verificar que los accesos a los sistemas de
informacion garanticen niveles  de
seguridad adecuados.

Comunicar al Comité de Transparencia
las vulneraciones de datos que sehayan
suscitado.

Autorizar la realizaciobn de copias de
respaldo y/o recuperacién de los datog
personales.

Informar semestralmente al Comité de
Transparencia, respecto de  nuevos
tratamientos de datos o de la actualizacion
de medidas de seguridad implementadas.

Enlace:
e Supervisar la implementacién de
medidas de seguridad para el

tratamiento de datos.
Llevar una bitacora de los accesos a los
datos personales con que cuentan.

Informmar al responsable de las
vulneraciones suscitadas.
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e Elaborar el informe semestral que el
responsable debe remitir al Comité de
Transparencia

e Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos
personales, cuando esta lo solicite, se
realice un nuevo tratamiento de datos o
se actualicen las medidas de seguridad.

. Mantenerse actualizado en los cursos,
talleres o programas de capacitacion
relacionados con la materia.

Usuario:

e Utilizar los datos personales a los que
tenga acceso, Unicamente para el
desempeno de sus atribuciones.

e Guardar secreto y confidencialidad de los
datos a los cuales tenga acceso.
Abstenerse de borrar, destruir, danar,
alterar, sustraer, modificar o divulgar
cualquier informacién relacionada con
datos personales, sin que tenga la debida
autorizaciéon expresa para ello.

e Informar sobre cualquier anomalia, error,

imprecision o fallo que detecten en los
datos a los cuales tengan acceso.
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PROCEDIMIENTOS RELACIONADOS CON RECURSOS HUMANOS

SERVIDORES PUBLICOS O PERSONAL QUE
TIENE ACCESO A LOS SISTEMAS DE
TRATAMIENTO

FUNCIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

OBLIGACIONES EN EL TRATAMIENTO DE DATOS
PERSONALES

Coordinacion General
Finanzas

Direccion de Profesionalizacion

Subdireccion de Formacién y Desarrollo
Subdireccion de Evaluacion y Certificacion
Departamento de Capacitacion

Departamento de Evaluaciéon

Direccion de Recursos Humanos

Subdireccion de Control de Movimientos de
Personal

Subdireccion de Némina y Servicios
Departamento de Control de Movimientos de
Personal

Departamento de Cultura Organizacional
Subdireccion de Némina y Servicios
Departamento de Servicios y Prestaciones
Departamento de Némina

Direccion de Recursos Materiales y Servicios
Generales

Subdireccion de Adquisiciones y Contrataciones
Departamento de Adquisiciones

de Administracion vy

Tener la informacién suficiente vy
necesaria para acreditar la personalidad
juridica del personal contratado vy
asegurar que  cuenta con la
documentacion, capacidades \Y
facultades para desempenar su empleo,
cargo o comisién, como servidor o
funcionario publico, de estructura o
eventual, asicomo cumplir con todos los
requisitos establecidos por las Leyes,
Reglamentos y Normas en materia de
Recursos Humanos

2. Expedir su Nombramiento, Constancia

de Nombramiento y/o Modificacién de
Situacién  Patrimonial, expedir su
credencial institucional, comprobantes
de precepciones 'y deducciones,
elaboracién de expediente Unico de
personal, asi como incorporar los datos
a los Sistemas de Recursos Humanos y
controles de asistencia, en general
todos aquellos documentos de caracter
administrativo necesarios para la
contrataciéon del personal al servicio de
este CFCRL de caracter permanente o
eventual.

Actualizacién y mejora de los sistemas
de administraciéon de remuneraciones,
prestaciones y procesos de pagos, asi

Responsable:

e Coordinar laimplementaciéon de medidas
de seguridad para el tratamiento de
datos.

e Verificar que los accesos a los sistemas de
informacion garanticen niveles  de
seguridad adecuados.

e Comunicar al Comité de Transparencia
las vulneraciones de datos que sehayan
suscitado.

e Autorizar la realizacidbn de copias de
respaldo y/o recuperacién de los datog
personales.

e Informar semestralmente al Comité de
Transparencia, respecto de  nuevos
tratamientos de datos o de la actualizaciéon
de medidas de seguridad implementadas.

Enlace:
e Supervisar la implementacién de
medidas de seguridad para el

tratamiento de datos.

e Llevar una bitacora de los accesos a los
datos personales con que cuentan.
Informmar al responsable de las
vulneraciones suscitadas.
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como realizar los movimientos en el
puesto, incidencias, suspensiones,
retenciones, liquidacién y aplicacién de
descuentos al personal del CFCRL.

Lo anterior conlleva el otorgamiento de
prestaciones econdmicas,
administrativas y de previsién social, asi
como actividades culturales, deportivas
y recreativas en beneficio de los
trabajadores del CFCR

Integrar expediente de los Contratos y/o
Convenios que se suscriban con el
Centro Federal de Conciliacion vy
Registro Laboral, con personas fisicas y
morales;

Resguardar y Archivar los expedientes
de los Contratos y/o Convenios que se
suscriban con el Centro Federal de
Conciliacién y Registro Laboral y;
Verificar que la informaciéon que se
asiente en los instrumentos legales
(Contratos y Convenios), es veraz,
confiable y oportuna.

Llevar a cabo los procedimientos de
reclutamiento, seleccién de personal y
solicitudes de registro a la “BOLSA DE
TRABAJO, EVENTUALES”

e Elaborar el informe semestral que el
responsable debe remitir al Comité de
Transparencia

e Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos
personales, cuando esta lo solicite, se
realice un nuevo tratamiento de datos o
se actualicen las medidas de seguridad.

. Mantenerse actualizado en los cursos,
talleres o programas de capacitacion
relacionados con la materia.

Usuario:

e Utilizar los datos personales a los que
tenga acceso, Unicamente para el
desempeno de sus atribuciones.

e Guardar secreto y confidencialidad de los
datos a los cuales tenga acceso.
Abstenerse de borrar, destruir, danar,
alterar, sustraer, modificar o divulgar
cualquier informacién relacionada con
datos personales, sin que tenga la debida
autorizaciéon expresa para ello.

e Informar sobre cualquier anomalia, error,

imprecision o fallo que detecten en los
datos a los cuales tengan acceso.
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Anexo 3. Nivel de riesgo por Dato Personal

Para realizar el analisis de riesgos, se hara uso de la Metodologia de Analisis de Riesgo
BAA que se enfoca en las siguientes variables:

1. Beneficio para el ataque. Aquellos datos personales que representen mayor
beneficio tienden a ser mayormente atacados, como por ejemplo el beneficio
gue se pudiera obtener de su comercializacion.

2. Accesibilidad para el ataque: Los datos personales que sean de facil acceso
tienen un mayor potencial de ser atacados.

3. Anonimidad del atacante: Los datos personales cuyo accesorepresente mayor
anonimidad tienen mayor potencial de probabilidad de ser atacados.

El objetivo de la Metodologia es clasificar los datos personales en funcién de las
variables sefaladas, con la finalidad de ponderar el riesgo e identificar la informacién
que en orden de prioridad requiera implementar una mayor proteccion.

A continuacion, se clasifican los datos personales que son tratados por las areas del
Centro Federal de Conciliacion y Registro Laboral.

< .. . . . No. de
Areas administrativas Tratamientos realizados .
tratamientos
Coordinacion General de Procedimiento de Conciliacion 1
Conciliacion Individual Individual
Coordinaciéon General de Procedimiento de Conciliacidn 1
Conciliacion Colectiva Colectiva
Coordinaciéon General de Tramites de  Actualizacion vy 1
Registro de Asociaciones Registro Sindical
Coordinacién General de L . 1
. Tramites relativos a Contratos
Registro de Contratos .
. Colectivos
Colectivos
Procedimiento de Orientacién en 1
Coordinacion General  las oficinas estatales y de apoyo del
Territorial Centro Federal de Conciliacion y
Registro Laboral
Coordinaciéon General de 1

e . Procedimiento de Verificaciéon
Verificacion
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Recursos Humanos 3
Recursos Materiales y Servicios
Generales

Coordinaciéon  General de
Administracién y Finanzas

Procedimientos de reclutamiento,

seleccion de personal y solicitudes

de registro a la “BOLSA DE

TRABAJO EVENTUALES”

Total de tratamientos 9

PROCEDIMIENTO DE CONCILIACION INDIVIDUAL

NIVEL DE RIESGO
TIPO DE DATO PERSONAL INHERENTE

Datos de identificacion y contacto:

Nombre completo

Clave Unica de Registro de Poblacion (CURP)

Clave de elector

Lugar de nacimiento

Fecha de nacimiento

Domicilio

Entidad federativa, municipio y localidad que corresponde al
domicilio

Rubrica y/o firma autografa;

NUmero de cartilla militar

Fotografia;

Datos electrdnicos:

Correo electréonico personal.

PROCEDIMIENTO DE CONCILIACION COLECTIVA

NIVEL DE RIESGO
TIPO DE DATO PERSONAL INHERENTE

Datos de identificacion y contacto:

Nombre completo

Clave Unica de Registro de Poblacion (CURP)

Clave de elector
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Lugar de nacimiento

Fecha de nacimiento

Domicilio

Entidad federativa, municipio y localidad que corresponde al
domicilio
Rubrica y/o firma autografa;

NuUmero de cartilla militar

Fotografia;

NuUmero de teléfono fijo y celular;

Datos electronicos:

Correo electronico personal.

TRAMITES DE ACTUALIZACION Y REGISTRO SINDICAL DE LA CGRA

NIVEL DE RIESGO
TIPO DE DATO PERSONAL INHERENTE

Datos de identificacién y contacto:

Clave Unica de Registro de Poblacion (CURP)

Domicilio

TRAMITES RELATIVOS A CONTRATOS COLECTIVOS DE LA CGRCC

NIVEL DE RIESGO
TIPO DE DATO PERSONAL INHERENTE

Datos de identificacion y contacto:

Nombre completo

Clave Unica de Registro de Poblacién (CURP)

Clave de elector

LCugar de nacimiento

Fecha de nacimiento

Domicilio

Entidad federativa, municipio y localidad que corresponde al
domicilio

Rubrica y/o firma autografa;
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NuUmero de cartilla militar

Fotografia;

Datos electronicos:

Correo electrénico personal.

ORIENTACION EN LAS OFICINAS ESTATALES Y DE APOYO DEL CFCRL

NIVEL DE RIESGO
TIPO DE DATO PERSONAL INHERENTE

Datos de identificacién y contacto:

Nombre completo

Sexo
Edad

Domicilio

NUmero de teléfono

Datos electrdonicos:

Correo electronico personal.

PROCEDIMIENTO DE VERIFICACION DE LA CGV

NIVEL DE RIESGO
TIPO DE DATO PERSONAL INHERENTE

Datos de identificacion y contacto:

Nombre completo

Registro Federal de Contribuyentes (RFC)

Clave Unica de Registro de Poblacién (CURP)

Sexo
Edad

Domicilio

Entidad federativa, municipio y localidad que corresponde al
domicilio
Numero de teléfono

Fecha de nacimiento
Nacionalidad

Estado Civil
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Licencia de conducir

Lugar de nacimiento

Numero de teléfono particular

Datos electronicos:

Correo electrénico personal.

E. firma

Datos laborales:

Numero de seguridad social

Datos laborales

Afiliacion sindical

Movimientos de altas o bajas en el Instituto Mexicano del
Seguro Social
INFONAVIT

Sistema de ahorro para el retiro (SAR)

Listas de asistencia, cuando se requiera

RECURSOS HUMANOS
RECURSOS MATERIALES Y SERVICIOS GENERALES
PROCEDIMIENTOS DE RECLUTAMIENTO, SELECCION DE PERSONAL Y
SOLICITUDES DE REGISTRO A LA “BOLSA DE TRABAJO EVENTUALES”
NIVEL DE RIESGO

TIPO DE DATO PERSONAL INHERENTE
Datos de identificacion:

Nombre completo

Edad

Firma

Fotografia

Los datos contenidos en la Credencial para votar

Cédula Profesional

Cartilla Militar

Registro Federal de Contribuyentes

Clave Unica de Registro de Poblacion

Fecha de Nacimiento

Nacionalidad

Estado Civil

Numero de Seguridad Social
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Licencia de Conducir Bajo
Lugar de Nacimiento Bajo
Pasaporte Bajo
Datos de contacto:
Correo electrénico personal. Bajo
Numeros de teléfono particular/celular Bajo
Referencias personales
Redes sociales
Domicilio
Datos en comprobantes de domicilio
Datos laborales:
Numero de Credencial Bajo
Datos en Recibos de Nomina Bajo
Antecedentes laborales Bajo
Contactos y referencias laborales Bajo
Datos de procedimientos judiciales en los que intervenga Medio
Antiguedad laboral Bajo
Datos financieros
Datos de identificacion e informacion Fiscal Medio
Cuenta Bancaria Medio
CLABE Interbancaria Medio
AFORE Medio
Cuenta FOVISSSTE e
Aviso de Retencion FOVISSSTE Medio
Beneficiarios Medlio
Datos biométricos

Huella digital

Datos de salud

Estado de salud fisico, presente, pasado o futuro
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Anexo 4. Analisis de Riesgos, Analisis de Brecha y Plan de
Trabajo

Informacion clasificada de conformidad con los establecido en las Leyes en
materia de transparencia y proteccion de datos personales, version creada
en cumplimiento a lo establecido en los Instrumentos Técnicos que refiere
el Titulo Décimo de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector PUblico, en materia de evaluacion del desempeno
de los sujetos obligados del sector publico federal en el cumplimiento a la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, referente a la publicacion del documento de seguridad.
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Anexo 5. Formato de Acciones Correctivos

ACCIONES DE CORRECTIVAS

1. Aislamiento del tratamiento de datos personales afectado:

¢El tratamiento fue suspendido/bloqueado/resguardado?

Accidn realizada

Describir la razén

Evidencia de la accidn realizada Sefialar si se anexa algun tipo de evidencia como pueden ser: Videos,
fotografias, declaraciones, etc.

Persona que realizd la accidn

Cargo

2. Otras Acciones Correctivas Implementadas:

Evidencia de la accion realizada

Sefialar si se anexa algun tipo de evidencia como pueden ser: Videos,
fotografias, declaraciones, etc.

Persona que realizd la accidn
Cargo

Accion realizada

Evidencia de la accidn realizada ‘ Sefialar si se anexa algun tipo de evidencia como pueden ser: Videos,

fotografias, declaraciones, etc.
Persona que realizd la accidn
Cargo
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Anexo 6. Formato de Reporte de Incidencias

Informacidn de quien detecta el incidente

Informacion sobre el incidente

Fecha:

Lugar donde se detecté el incidente:

Tipo de soporte de tratamiento:
Fisico Electrénico Ambos

Nombre del responsable del tratamiento |

‘

Numero aproximado de titulares afectados

Tipos de datos personales
comprometidos

Descripcion detallada de las circunstancias en torno al incidente ocurrido

Firma

Nombre y firma de quien detecta el incidente Nombre y firma del Enlace
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Anexo 7. Formato de Seguimiento de Incidentes

NOTIFICACION DEL INCIDENTE

Persona que notifica el
incidente

Cargo

Teléfono oficial

Correo electroénico oficial

RECOMENDACIONES PARA QUE EL TITULAR ADOPTE PARA PROTEGER SUS INTERESES

|

PERSONAL DESIGNADO PARA DAR SEGUIMIENTO A LA SOLVENTACION DEL INCIDENTE

NOMBRE COMPLETO CARGO O PUESTO

MONITOREO
Describir los trabajos realizados para monitorear las acciones correctivas implementadas

Describir las herramientas empleadas para el monitoreo de las acciones correctivas implementadas:
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Anexo 8. Recomendaciones.

RECOMENDACIONES PARA EL ADECUADO TRATAMIENTO DE DATOS
CONFORME AL NIVEL DE RIESGO DETERMINADO

Las presentes recomendaciones son indicativas mas no limitativas para las areas
responsables del Centro Federal, las cuales tienen por objeto establecer acciones
minimas a considerar en el tratamiento de los datos personales, conforme al ciclo de vida
de los datos personales y al nivel de riesgo de estos, conforme a lo siguiente:

NIVEL DE RIESGO BAJO:

Para los tratamientos cuyo nivel de riesgo haya sido definido como BAIJO, se adoptaran
al menos las acciones siguientes:

e Implementar areas de acceso restringido, archiveros o anaqueles ubicados en
lugares de acceso limitado cualificados para almacenar de modo seguro
documentos y soportes, impidiendo a su vez el acceso a usuarios no autorizados.

e Incorporar en su labor diaria, la gestién y archivo de los documentos dirigidos a
garantizar su correcta conservacion, la localizacion de estos y la consulta de la
informacion, con el propdsito de agilizar el ejercicio de los derechos ARCO.

e Realizar el inventario de soportes informaticos que contengan datos de caracter
personal y prever que, el traslado de soportes, Unicamente se realice por personal
autorizado.

e Efectuar el borrado seguro de los datos, impidiendo el acceso indebido o su
recuperacion posterior, lo cual es conveniente quede asentado en Acta
Circunstanciada.

e Evitar incluir datos de caracter personal en el asunto o texto de los correos
electréonicos emitidos desde |la cuenta oficial de cada persona que labora o presta sus
servicios en el Centro Federal.

NIVEL DE RIESGO MEDIO:

Adicionalmente, para los tratamientos cuyo nivel de riesgo haya sido definido como
MEDIO, ademas de las anteriores, se aplicaran las medidas siguientes:
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e Autorizary registrar la entrada y salida de archivos que contengan datos de caracter
personal e indicar los detalles basicos del traslado (Destino, destinatario, objeto del
traslado, fecha, entre otros).

. Implementar acciones de anonimizacién o seudonimizacién de la informacién, con
el objeto de evitar la identificacion del titular sin utilizar informacién adicional,
siempre y cuando esta figure por separado y cuente con las medidas de seguridad
que impidan la identificacion de la persona.

NIVEL DE RIESGO ALTO o ALTO REFORZADO:

Cuando se traten datos cuyo nivel de riesgo haya sido definido como ALTO o ALTO
REFORZADO, ademas de las anteriores, sera necesario considerar acciones organizativas
y técnicas, a fin de evitar alguna incidencia o vulneracién, tales como:

e  Cumplir con los principios en materia de proteccién de datos, particularmente, los
de licitud y consentimiento.

¢ Implementar medidas de seguridad que permitan evitar cualquier incidente o
vulneraciéon de la informacion.

e Determinar al personal que podra tener acceso a los datosy las acciones a considerar
para su adecuado tratamiento.

. Identificar los archivos, sistemas o cualquier otro elemento de almacenamiento de
datos e incorporar medidas de acceso restringidas que eviten al uso no autorizado.

. Evitar la conexiéon de los sistemas informaticos a la red del Centro Federal e Intranet,
a fin de que Unicamente el personal autorizado pueda acceder a estos y los datos, de
manera local.

Asimismo, los sujetos obligados deberan suprimir los datos personales, una vez que haya
concluido la finalidad para la que fueron recabados y los mismos hayan dejado de ser
pertinentes, observando en todo momento lo establecido por la normatividad aplicable.

De igual forma, con el propdsito de evitar cualquier tipo de dafio a los archivos fisicos y
electréonicos en los cuales obren datos personales y ataques a la infraestructura
tecnolégica del Centro Federal, quienes laboran en el Centro o prestan sus servicios en
este, deberan realizar las acciones siguientes:

1. Usar hojas recicladas que no contengan datos personales;

2. Integrar cada documento en su carpeta expediente, desde el momento de su
recepcion, produccion, reproduccion o al concluir su utilizacion.

3. Evitar la duplicidad de documentos, particularmente, cuando ello pueda implicar el
uso indebido de los datos personales a los cuales tenga acceso con motivo de su
cargo o comision.
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Consumir alimentos o bebidas cuando se utilicen documentos en los cuales consten
datos personales, principalmente, cuando estos sean originales.

Informar inmediatamente de cualquier incidente o vulneracién de los datos a tu
superior jerarquico, a fin de mitigar los posibles danos que pudieran causarse con
motivo de ello.

Realizar las actualizaciones de software que el propio equipo de coémputo solicita.
Efectuar copias de seguridad periédicas de la informacién y correos electrénicos con
el apoyo del personal del area de tecnologias del Centro Federal.

Evitar el uso de redes sociales, cuentas de correo personal o aplicaciones distintas a
las instaladas y/o autorizadas por el drea de tecnologias.

Capacitarse constantemente en los temas relacionados con el tratamiento de datos
personales y conocer los criterios, recomendaciones o acciones de mejora emitidas
por el organismo garante nacional, particularmente.

No abrir correos electronicos de destinatarios desconocidos ni descargar contenido
dudoso.

RECOMENDACIONES PARA LA GENERACION DE COPIAS DE RESPALDO

Establecer procedimientos para la realizacion de copias de respaldo y su
periodicidad, acorde con lo establecido en la norma citada.

Procurar que el respaldo se efectie mediante la digitalizacion de los documentos,
cuando los datos personales se encuentren en soporte fisico.

Considerar la adopcidn de procedimientos, para la recuperaciéon de los datos
personales que garanticen en todo momento su reconstrucciéon en el estado en que
se encontraban al tiempo de producirse la contingencia.

Verificar, al menos una vez al ano, el correcto funcionamiento y aplicacidon de los
procedimientos de realizacién de copias de respaldo y de recuperacién de los datos
personales, en coordinacién con la Direccion General de Tecnologias de Informacion.

Elaborar un diagnéstico del almacenamiento, mediante el cual se identificaran
claramente los datos personales con los que cuenta, ya sea en soporte electrénico o
en su caso los expedientes fisicos para determinar los mecanismos adecuados para
garantizar la seguridad y efectividad necesaria al momento de realizar el respaldo.

Implementar en coordinacion con la Direccion General de Tecnologias de
Informacién, un procedimiento para la destruccidn de las copias de respaldo que
dejen de estar actualizadas, para conservar Unicamente la Ultima version del
respaldo.
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Realizar una calendarizacion para llevar a cabo el respaldo de informacion, a efecto
de no interrumpir el desarrollo normal de las actividades laborales.

RECOMENDACIONES PARA EL BORRADO SEGURO DE LOS DATOS

Considerar las disposiciones establecidas en la normativa de archivos, referente a los
periodos de conservacidn de estos, asi como los plazos contables, fiscales o laborales
para ello.

Solicitar a la instancia competente de archivos, la asesoria u orientacion pertinente,
referente al proceso a seguir para la baja documental.

Informmar a los titulares, cuando ello sea viable y no implique esfuerzos
desproporcionados, para que, en caso de requerirlo, le sean proporcionados los
archivos en los cuales consten sus datos y asentarlo en acta, previo a realizar la baja
definitiva.

Identificar los sistemas y/o soportes de almacenamientos de los datos personales,
tales como: Soportes magnéticos u Opticos, asi como los dispositivos de
almacenamiento local o en red.

Implementar técnicas de borrado seguro con el apoyo del area de tecnologias de la
informacidén, como son: sobreescritura, desmagnetizacién o criptografia.

Contemplar medidas para la destruccién de soportes cuando ello proceda, tales
como: Desintegracion, pulverizacién, incineraciéon o triturado.

Asegurar la cadena de custodia en el caso de que los archivos o soportes se trasladen
fuera del recinto legislativo para su destruccion.

Hacer constar en acta circunstanciada las acciones efectuadas para el borrado de los
datos, en la cual se considere ademas de los requisitos legales para ello, al menos, lo
siguiente: Descripcién de archivos y soportes en los cuales constaban los datos, tipos
de datos, numero de titulares, razones por las cuales procede el borrado y personas
que intervienen en el acto.

RECOMENDACIONES PARA EL REPORTE DE INCIDENTES DE
SEGURIDAD

Identificar los soportes fisicos o electrénicos en los cuales se almacenen los datos
personales.
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e (o)) SE CONCIEIACION Comité de Transparencia
MEXICO ) Y REGISTRO LABORAL

Designar a la o las personas autorizadas para el tratamiento de datos, asi como las
funciones y obligaciones para estos.

Elaborar un plan de respuesta el cual contemple, al menos, las etapas siguientes:
preparacioén, identificacion, contencién, mitigacion, recuperacién y mejora continua.

Informar al INAI, a través del Comité de Transparencia, asi como a los titulares de los
incidentes ocurridos.

Implementar un plan de trabajo para determinar acciones preventivas y correctivas
en las medidas de seguridad, a fin de evitar se repita algun incidente.

Llevar una bitacora de las vulneraciones a la seguridad en la que se describa ésta, la
fecha en la que ocurrié, el motivo de ésta y las acciones correctivas implementadas

de forma inmediata y definitiva.

Orientar a los titulares de los datos sobre las acciones a considerar para la proteccion
de su informacion.

Atender las recomendaciones que, en su caso, emita el Organismo Garante con
motivo del incidente ocurrido.

Fomentar la capacitacion del personal.
Impulsar la implementacion de esquemas de mejores practicas que fortalezcan la
proteccion de los datos, con base en las disposiciones previstas en la normativa

aplicable.

presente documento fue aprobado por el Comité de Transparencia, en la Trigésima

Tercera Sesidn Extraordinaria 2022, de fecha treinta de junio de dos mil veintidds,
mediante acuerdo CFCRL/CT/SE/33/06/2022.-=-===========mmmm e oo
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